
Настройка сети, запуск Putty

Настраиваем сеть, то есть прописываем IP-адрес, маску, шлюз, DNS. Всё это можно 
прописать через специальный файл, который находится в каталоге /etc/netplan

1. Заходим в этот каталог:

cd /etc/netplan

 

2. Посмотрим содержимое этого каталога:

ls -a     

Там есть всего один файл — 01-netcfg.yaml

3. Открываем этот файл в текстовом редакторе Nano (чтобы делать там изменения, 
обязательно используем команду sudo):

sudo nano 01-netcfg.yaml

 

4. Вот так выглядит первоначальное содержимое файла:

 

5. Необходимо внести изменения в этот файл. Во-первых, отключаем динамические адреса, 
прописав dhcp4: no (вместо yes).

Потом дописываем строки, чтобы получилось вот так:
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Все IP-адреса конечно же проставляем те, которые нужно для работы вашего сервера, а не 
написанные здесь. 

Внимание! Декларативный язык YAML, с помощью которого в данном случае пишутся 
настройки сети, очень чувствителен к пробелам, поэтому команды записываем чётко с 
такими же отступами, как показаны на скрине.

Расшифровка команд:

network: (блок начало конфигурации)

version: (версия YAML)

renderer: (указываем сетевой менеджер который будем использовать, в данном случае  
networkd)

ethernets: (этот блок говорит о том, что будем конфигурировать ethernet протокол)

eno1: (это имя адаптера, который будем будем конфигурировать)

dhcp4: (включает/отключает раздачу динамических IPv4-адресов)

addresses: (здесь пишем свой статический IP, через слеш — маска подсети)

gateway4: (адрес шлюза, пишем без квадратных скобок)

namesrevers: (настройка серверов имен, DNS)

addresses: (адреса DNS, все адреса в квадратных скобках пишутся через запятую и пробел).

6. Сохраняем файл. Для этого можно сначала нажать Ctrl+X для выхода из программы, и на 
запрос ответить буквой Y (то есть, yes, сохранить), а потом нажать Enter.

В VNC Viewer русская кодировка может не отображаться, и будут видны квадраты — ничего 
страшного, просто выполняем последовательность комбинаций клавиш. Не забываем 
перевести клавиатуру на английскую раскладку.

После нажатия Enter файл сохранится и закроется.
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7. Желательно снова набрать команду

sudo nano 01-netcfg.yaml

чтобы проверить, всё ли правильно сохранилось. После этого просто закрываем файл 
клавишами Ctrl+X

8. Для проверки конфигурационного файла вводим:

sudo netplan --debug generate

Если всё хорошо, получим примерно такой вывод:

 

9. Чтобы применить настройки, пишем такую команду:

sudo netplan --debug apply

Если всё нормально, получим примерно такой вывод (на скрине представлена только часть):
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10. Запускаем службу sshd:

sudo systemctl start sshd

11. Проверяем статус службы sshd:

sudo systemctl status sshd

Для выхода в ожидающую ввода командную строку нажимает Ctrl+C

12. Меняем правила и открываем порты:

sudo ufw default deny incoming

sudo ufw default allow outgoing

sudo ufw allow OpenSSH

sudo ufw allow ssh

sudo ufw allow 22

sudo ufw allow 80/tcp

sudo ufw allow 443/tcp

sudo ufw allow 10000/udp

sudo ufw allow 5349/tcp

sudo ufw enable 

13. Смотрим, что получилось:

sudo ufw status numbered
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Вывод в консоли должен быть таким:

 

14. Перезагружаем компьютер:

sudo reboot

15. Запускаем на своём компьютере ранее установленную и настроенную на удалённый 
сервер программу Putty:
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16. Вводим имя пользователя и системный пароль:

 

Доступ через Putty удобнее, чем через VNC Viewer, так как Putty поддерживает буфер обмена
между сервером и своим компьютером, а также поддерживает русскую кодировку текста.

17. Установим apt-transport-https:

sudo apt install apt-transport-https
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